Configuration de messagerie securisee avec Thundenrtb

Préalable

Avoir Thunderbird 2 installé.
Les exemples de configuration présentés dansdettent été faits avec Thunderbird 2, sur PC avec
Windows XP.

Configurer les parametres serveur
Ouvrir Thunderbird. Cliquer sur l'iconédossiers locauwpour obtenir I'écran ci-dessous:

& Dossiers locaux - Thunderbird

Eichisr  Edtion  Affichage  Aller & Messages  Cutils 2 %t
(‘f__ = - A7 Sujet oy expedieur ‘
Relever Ecrire Adresses | |
Tous les dossiers 14 - N _
e e Thunderbird Courrier - Dossiers locaux
= Courrier enkrant
A Messages en atbente Comptes
i [= Ervayés iy
- (i Indésirables ilw‘ £ Woir les parameétres polr ce compte
17 Cotbeile i

Q Créer Un nouveau compte

Fonctions avancées

/O Rechercher dans les messages

@\? Gérer les filtres de messages

Dans cette fenétréhunderbird Courrier - Dossiers Locauxliquer surVoir les parametres pour ce
compte On obtient I'écran suivant:
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Parametres des comptes

[=' nom-utilisateur

Parametres du compte - <nom-utilisateur =

i-Paramétres serveur

opies et dossiers Mo du cormpte | nom du compte-utilisateur au login| |
édaction et adressage e e
space disque ~ Identité par défaut

aramétres pour les indésir. . Chaque compte dispose dinformations sur l'expediteur qui sont systématiquement transmises avec les

: 5 5 : messages, Elles vous identifient suprés de vos correspondants.
-fecusés de réception 4 £ 2

~Securité M : | Prénam Mom de [Ukilisateur |
[=l Dossiers locaux : : ;
T E Adresse électronigue ; | compte@msh-paris. fr |
:-Espace disgue
. Parametres pour les indésir. .. Adresse pour la réponse | | compte@msh-paris, fr |
Serveur sorkant (SMTP) Crganisation : | |

|:| Apposer cetke signature
f i

[] Juindre ma carte de visies aux messages Madifier la carte...

Serveur sorkank (SMTR): | serveur SMTP MSH - smtp.msh-paris, fr (D&Faut) b |

Gérer les identités. .

[ Ajauker un compte. .. ]

[ Supprimer le compte ]

I_ ok, ] [ Annuler l

Si votre Application Thunderbird a été déja confég) vous devez trouver dans cet écran les
informations suivantes (parametres de la premigne Iqui contient votre nom, ici dans l'exemple
nom-utilisateuy:

Nom du comptevotre nom ou votre login, la partie gauche deevatiresse électronique, avant le @.
Nom : votre Nom et Prénom

Adresse électroniquevotre adresse électronique

Adresse pour la réponsédem

Serveur sortant (SMTR)smtp.msh-paris.fr (défaut)

Cliguer a gauche sur la ligimarametres serveuret vous obtenez I'écran suivant:
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Parametres des comptes

~Copies et dossiers
"-Rédaction et adressage
Espace disque

E--Accusés de réception
- Sécurits

(= Dossiers locaux
-Espace disque

Serveur sortant (SMTRY

\-Paramétres pour les indésir. ..

“Paramétres pour les indésir. ..

Parametres du serveur

Type de serweur . Serveur de courrier POP

Mom du serveur |p0p.msh— aris.fr | Port: ¢ | 110 ! Défaut © 110
rom d'utilisateur : lnom-util |
- Paramétres de sécutité
Utiliser une connexion securises :
(®) Jamais () TLS, sipossble (O TLs (D gsL

| ] Utiliser une authentification sécurisée

~ Paramétres du serveur
werifier le courrier au lancement
Werifier les nouveals: messages toutes les '_10—_ minutes,
Télécharger automatiquemerit les nouvealx messages
[] Récupérer les en-tétes uniquement

[] Laisser les messages sur le serveur.

7] wider I3 corbeile lors de la sortie,

L

[ Ajouter un compte...

Répertoire local ;

Arear

! Cihdocs-attachees

| Parcourir...

’ Supprimer le compte

Ok

] [ Annuler ]

Puis, remplacer les rubriques suivantes:

Nom du serveumpop.msh-paris.fr par pops.msh-paris.i, Port 110 par port 995

DansUtiliser une connexion sécuriséedécocher le boutoiamaiset cocher le bouto8SL comme

le montre I'image suivante:

Parametres des comptes

Copies et dossiers
--Rédaction et adressage
Espace disque

-Paramétres pour les indésir...
;--.ﬂccusés de réception
‘ SECurité
=l Dossiers locaux
Espace disque
" Paramétres pour les indésir..
Serveur sorbant (SMTP)

[ Ajouker un compke..

’ Supprimer le compte ]

Parameétres du serveur

Twpe de serveur :  Serveur de courrier POP

Mom du serveur | |pops.msh—paris.Fr | Port : |995 ! Defaut @ 995

Mom d'utilisateur : lnom—util

-~ Parameétres de sécuriké

Utiliser une connexion sécurisde !

() Jamais () TLS, sipossible () TLS  (®) S50
| [] Utiliser une aukhentification sécurisée
~ Parametres du serveur
‘erifier le courrier au lancement
Vétifier les nouveals messages tautes les | 10 minutes,

Telécharger automatiquement les nouveaux messages
[] Récupérer les en-t&kes uniquement

[ Laisser les messages sur e serveur.

[] vider la corbeille lors de la sortie.

L

Répertaire local @

3]

Avanc

! Ciidocs-attachess

| Parcourir ...

0K

] [ Anruler ]

Cliquez surOK.
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Configurer le serveur sortant (smtp)

Sélectionnez a gauche la (derniére) ligmeveur sortant (SMTP)et vous obtenez I'écran suivant:

Paramétres des comptes

= nom-utilisateur
- Paramétres serveur
Copies ek dossisrs
Rédaction et adressage
Espace disque

E--P.ccusés de réception
- Sécurité

[= Dossiers locaux
;--Espace disque

E SErveur sorkant (SMTE)

i-Paramétres pour les indésit...

" Paramétres pour les indésir...

Serveur SMTP

Bien qu'il soit possible de spécifier plusieurs serveurs pour l'expédition du courrier (SMTR), ce n'est
recommandé que pour les utilisateurs avances, Cela peut en effet poser des problémes lors de l'envai des
messages,

serveur SMTP M3H - smtp.msh-paris.fr (DEfaut)

Descriphion’ | sepveur SMTP MSH
Formn diu servedr | smkp.msh-paris, fr
Fort {25
tom d'otilisatear | <ron spécifies
Connexion securises  Alcun

Ajauter un compte. ..

Ajouter...

Ok

] [ Annuler

Cliquer a droite sur le boutokjouter et vous obtenez I'écr&erveur SMTP

Serveur SMTP

-~ Sécuriké et authentification —

Faramékres -

Description | |

Mom du serveur

|
Port : |'§5 | Défak: 25

[T utilizer un nom d'ukilisateur ef un mot de passe:

mlare AiFlEAaFSTe
Pl E LIRS LEir o | |

LItiliser une connexion sécurisée |
(%) Mon () TLS, sidisponible (T3 TLS () SSL

[ O, .] [ annuler ]
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Le remplir de la maniére suivante:

Serveur SMTP

~ Parametres

Description | seryedr MSH smkps |

Mom du serveur | smtps.msh-paris. fr |
587 | Défaut: 25

Sécurité et authentification

Pork

Utiliser un nom d'utilisateur et un mok de passe

I
Mom d'utilisateur @ | nom-utilisateur |

Ltiliser une connexion sécurisge |
{3 Mon () TLS, sidisponible (&) TLS () S5L

I_ oK l [ Annuler ]

Dans la ligneéNom d'utilisateur vous devez mettre votre login.

En cliguant suDK, Vous retournez a I'écran qui suit. Vérifier denpartieDescriptionque les
renseignements correspondent (votre login damns d'utilisateuet TLSdansConnexion sécurisg¢e
Cliquer surUtiliser par défaut (en bas du boutoBupprimer)

Parameétres des comptes

= nom-utilisateur

Serveur SMTP

\-Paramétres serveur

- Capies et dassiers
‘Rédaction et adressage
Espace disque
‘Pararmétres pour les indésir, ..
E--Accusés de réception
- Sécuritd

= nom-utilisateur@msh-paris. fr
Paramétres serveur
Copies et dossiers
‘Rédaction et adressage

E--Accusés de réception
Sécurité
=l Dossiers locaux
Espace disque
i Parametres pour les indésir. ..
Serveur sorkant (SMTR)

Ajouter un compte. ..

Bien qu'il soit possible de spécifier plusieurs serveurs pour l'expédition du courrier {SMTEY, ce n'est

bt e Description’s  serveur smtps MSH
i e Iomm du serveur | smkps.msh-paris.Fr
f B Fort 587

recommandg que pour les utilisakeurs avanceés. Cela peut en effet poser des problémes lors de Penvai des
MESSa0es,

! serveur SMTP MSH - smtp.msh-paris.fr {DeFaut) | Ajouter..

Ukiliser par défaut

E servelr smEps MSH - smbps, msh-paris. fr

niomi-utilisateur
Connexion sécurisée TLS

Mom d'oilisateur

oK ] [ Annuler

Cliquer surOK. Le paramétrage de SMTPS (envoi sécuriséeesting.
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